
Οδηγός χρήσης PGP κρυπτογράφησης

α. Δημιουργία προσωπικού ζεύγους κλειδιών

(1) Επιλέγουμε “Ρυθμίσεις” από το πλαϊνό μενού στα αριστερά της οθόνης

(2) Από το μενού “Ρυθμίσεις” που εμφανίζεται, επιλέγουμε το πεδίο “PGP Κλειδιά”



(3) Έπειτα επιλέγουμε “Δημιουργία”

Εμφανίζεται η παρακάτω καρτέλα



(4) Πληκτρολογούμε στο πεδίο “Κωδικός Πρόσβασης” τον επιθυμητό κωδικό πρόσβασης

(5) Πληκτρολογούμε στο πεδίο “Επιβεβαίωση κωδικού πρόσβασης” εκ νέου τον ίδιο κωδικό



(6) Τέλος, επιλέγουμε το κουμπί “Αποθήκευση”

ΠΡΟΣΟΧΗ! Ο κωδικός πρόσβασης δεν μπορεί να ανακτηθεί, οπότε πρέπει να τον
κρατήσουμε κάπου αποθηκευμένο

Μετά την αποθήκευση, το νέο ζεύγος που μόλις δημιουργήθηκε εμφανίζεται στη λίστα στα
αριστερά (δίπλα από το μενού “Ρυθμίσεις”)



Πατώντας πάνω σε ένα ζευγάρι κλειδιών στα δεξιά εμφανίζονται πληροφορίες για αυτό

Με την εκτέλεση των παραπάνω βημάτων οι χρήστες μπορούν να δημιουργήσουν ένα
ζεύγος κλειδιών (δημόσιο και ιδιωτικό), το οποίο αντιστοιχεί στο λογαριασμό τους και
χρησιμοποιείται για την κρυπτογράφηση και αποκρυπτογράφηση των μηνυμάτων.

Για να αποστείλει ένας χρήστης κρυπτογραφημένο μήνυμα σε έναν αποδέκτη, χρειάζεται το
δημόσιο κλειδί του. Επομένως, το δημόσιο κλειδί ενός χρήστη, πρέπει να αποσταλεί σε
άλλους αποδέκτες μηνυμάτων ώστε αυτοί με τη σειρά τους, χρησιμοποιώντας το, να
αποστείλουν κρυπτογραφημένα μηνύματα στον χρήστη αυτόν.

ΠΡΟΣΟΧΗ! Το ιδιωτικό κλειδί δεν πρέπει να στέλνεται σε κανέναν χρήστη (χρησιμοποιείται
μόνο από το κάτοχό του για αποκρυπτογράφηση των κρυπτογραφημένων εισερχόμενων
μηνυμάτων)

β. Για την εξαγωγή του δημόσιου ή ιδιωτικού κλειδιού ενός ζεύγους κλειδιών
ακολουθείται η παρακάτω διαδικασία

(1) Όπως προηγουμένως επιλέγουμε “Ρυθμίσεις” από το πλαϊνό μενού στα αριστερά της
οθόνης, από το μενού “Ρυθμίσεις” που εμφανίζεται, επιλέγουμε το πεδίο “PGP Κλειδιά”



και από το επόμενο μενού που εμφανίζεται επιλέγουμε το ζευγάρι κλειδιών, από το οποίο
θέλουμε να κάνουμε εξαγωγή δημόσιου ή ιδιωτικού κλειδιού

(2) Έπειτα, πατάμε το σύμβολο του βέλους δίπλα από το κουμπί “Εξαγωγή”. Για εξαγωγή
δημόσιου ή ιδιωτικού κλειδιού μόνο των επιλεγμένων κλειδιών (από την λίστα κλειδιών)
πατάμε “Εξαγωγή επιλεγμένων” και για την εξαγωγή κλειδιών όλων των αποθηκευμένων
ζευγαριών πατάμε “Εξαγωγή όλων”



(3) Στο πλαίσιο “Εξαγωγή κλειδιού(ών)” που εμφανίζεται πατάμε το κουμπί “Εξαγωγή
Δημοσίων Κλειδιών”

(ή το κουμπί “Εξαγωγή Μυστικών Κλειδιών” αν θέλουμε να κάνουμε εξαγωγή και των
ιδιωτικών κλειδιών)

και αυτόματα αποθηκεύονται τα κλειδιά (Δημόσια ή/και Ιδιωτικά) των ζευγαριών που
επιλέξαμε, στον προκαθορισμένο τοπικό φάκελο του υπολογιστή μας, σε αρχείο με κατάληξη
pgp



ΠΡΟΣΟΧΗ! Όπως αναφέρθηκε ήδη, το ιδιωτικό κλειδί πρέπει να φυλάσσεται από τον
χρήστη και να παραμένει μυστικό.

Όπως αναφέρθηκε για να στείλουμε κρυπτογραφημένο μήνυμα σε άλλο χρήστη
χρειαζόμαστε το δημόσιο κλειδί του. Αφού γίνει λήψη αυτού το εισάγουμε στον λογαριασμό
μας με την παρακάτω διαδικασία

γ. Εισαγωγή δημόσιου κλειδιού άλλου χρήστη

(1) Όπως προηγουμένως επιλέγουμε “Ρυθμίσεις” από το πλαϊνό μενού στα αριστερά της
οθόνης, από το μενού “Ρυθμίσεις” που εμφανίζεται, επιλέγουμε το πεδίο “PGP Κλειδιά” και



τέλος στο πλαίσιο στα δεξιά επιλέγουμε το κουμπί “Εισαγωγή”

(2) Στο πλαίσιο “Εισαγωγή κλειδιού(ών)” που εμφανίζεται πατάμε το κουμπί “Browse”

και αναζητούμε στα αρχεία του υπολογιστή μας το pgp αρχείο που αντιστοιχεί στο δημόσιο



κλειδί που έχει αποσταλεί σε εμάς από έναν άλλο χρήστη

(3) Αφού έχει επιλεχθεί το αρχείο πατάμε το κουμπί “Εισαγωγή”



(4) Μετά την επιτυχή εισαγωγή του κλειδιού εμφανίζεται το παρακάτω μήνυμα επιτυχίας
εισαγωγής “Το κλειδί(ά) εισήχθη επιτυχώς.”

δ. Αποστολή μηνύματος με επισυναπτόμενο το δημόσιο κλειδί

(1) Για να επισυναφθεί το δημόσιο κλειδί ενός χρήστη σε ένα μήνυμά του και να αποσταλεί
σε έτερη οντότητα με την οποία επιθυμεί ή χρειάζεται να διατηρεί κρυπτογραφημένη
επικοινωνία, κατά την σύνταξη ηλεκτρονικού μηνύματος, στο δεξιό μέρος του παραθύρου
επιλέγουμε “Επισύναψη του δημοσίου κλειδιού μου”

(2) Αντίστοιχα, αν ληφθεί μήνυμα στο οποίο επισυνάπτεται το δημόσιο κλειδί του αποστολέα,
είναι δυνατή η εισαγωγή του, στο λογαριασμό του παραλήπτη, πατώντας το κουμπί



“Εισαγωγή”

ε. Αποστολή κρυπτογραφημένου και ψηφιακά υπογεγραμμένου μηνύματος

(1) Για την αποστολή ενός κρυπτογραφημένου και ψηφιακά υπογεγραμμένου μηνύματος,
κατά την σύνταξη ηλεκτρονικού μηνύματος, στο δεξιό μέρος του παραθύρου επιλέγουμε
“Ψηφιακή υπογραφή του μηνύματος”



και “Κρυπτογράφηση του μηνύματος”

και έπειτα στέλνουμε το μήνυμα

(2) Στο εμφανιζόμενο πλαίσιο

πληκτρολογούμε τον κωδικό του κλειδιού που είχαμε θέσει κατα την διαδικασία της
δημιουργίας του ζεύγους κλειδιών μας



και πατάμε “ΟΚ”

στ. Αποκρυπτογράφηση εισερχόμενου μηνύματος

(1) Το κρυπτογραφημένο απεσταλμένο μήνυμα φαίνεται όπως παρακάτω

(2) Για την αποκρυπτογράφησή του, ενώ είμαστε στα “Εισερχόμενα” επιλέγουμε το
κρυπτογραφημένο μήνυμα και στο πλαίσιο που εμφανίζεται πληκτρολογούμε τον κωδικό του



κλειδιού που είχαμε θέσει κατα την διαδικασία της δημιουργίας του ζεύγους κλειδιών μας

Τέλος, το αποκρυπτογραφημένο μήνυμα εμφανίζεται όπως παρακάτω

Η ένδειξη “Επαληθευμένη υπογραφή από “διεύθυνση ηλεκτρονικού ταχυδρομείου
αποστολέα” εξασφαλίζει ότι το ηλεκτρονικό μήνυμα στάλθηκε από τον συγκεκριμένο
αποστολέα.


